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BGYS POLITIKASI

BGYS Politikasi, T.C. Saglik Bakanligi Gaziantep Il Saghk Miidiirliigii ile Bagli Tiim Birimler
bilinyesinde yiiriitiilen Bilgi Giivenligi Yonetim Sistemi ¢aligmalarina ait kapsam, igerik, yontem,
BGYS Alt Komisyonu, ilgili komisyona ait gorev ve sorumluluklar, uyulmasi gereken kurallar
biitlinii, kurumun bilgi giivenligi vizyonu, iist yonetimin ve komisyonun bilgi giivenligi taahhiidii ile
bilgi glivenligi faaliyetlerinin nasil yiiriitiilecegi konularini igermektedir.

1. AMAC

Bu Bilgi Giivenligi Politikasi, etkin ve yerlesmis bilgi teknolojileri giivenlikgsiiregleri, politikalari,
sozlesmeleri, formlari, prosediirleri ve talimatlar1 aracilifiyla saglik hiZzmetlerinden faydalanan
vatandaga ait bilgilerin ya da kurumsal hizmetlerin icra edilmesi eSnasinda edinilen bilgi ve
kaynaklarin giivenligini, biitiinliigiinii ve kullanilabilirligini saglamayi amag¢lamaktadir.

2. KAPSAM

“Bilgi Giivenligi Y&énetim Sistemi Politikas1” dokiimaninda yer alan kriterler, Islahiye Devlet
Hastanesi ve Bagli Tiim Birimlerinde gorevli tiim personél ile asagida belirtilen vatlik ve teknoloji
kategorilerini kapsamaktadir.

a) Veri dosyalari, sozlesmeler ve benzeri tiim bilgi varliklari,

b) Tiim uygulama ve sistem yazilimlari,

c¢) Giivenlik cihazlar1 (Firewall), sunucular (Server), tiim personel bilgisayarlar1 (Client), iletisim
donanimlari ile veri depolama ortamlari,

d) Diger fiziksel varliklar (Aydinlatma, iKlimlendirme, Kablolama vs.),

e) Kurum tarafindan iiretilen, kullanilanve gelistirilen tiim yazilim ve verileri kapsar.

3. TANIMLAR VE KISALTMALAR

Varhk: Islahiye Devlet Hastanesi i$ysiiregleriyicin/degeri olan, kaybi halinde is ve islemleri
aksayacagi, insan, yazilimg donanum, itibag ve bilgt gibi unsurlarin tiimiinii ifade etmektedir.
Gizlilik: Bilginin yalnizca yetkili personél tarafindan erisebilir olmast durumunu ifade etmektedir.
Biitlinliik: Bilginin yetkisiz degistirmelerden korunmasi, degisiklik durumunda farkina varilmasi ve
tiim birimler ve pérsoneligin ortak anlam tagimasini ifade etmektedir.

Erisilebilirlik:” Bilginin |yetkilendirilmi§ personel tarafindan anlik olarak erisilebilmesini ifade
etmektedir. Bilgi giivenligitihlal olay1: s operasyonlarmi tehlikeye atma, bilgi akisin1 engelleme
veya  yavaslatma, ve bilgi giivenligini tehdit etme olasilig1r yiiksek olan tek ya da bir dizi
istenmeyen/beklenmeyen‘olay ya da olaylar: ifade etmektedir.

Bilgi Giivenligi Yonetim Sistemi (BGYS): Bilgi giivenligini kurmak, gerceklestirmek, isletmek,
izlemek, gozden gecirmek, siirdiirmek ve gelistirmek icin, is riski yaklagimina dayali tiim yonetim
sisteminin_bir parcasidir. Yonetim sistemi kurumsal yapiyi, politikalari, planlama faaliyetlerini,
sorumluluklar,juygulamalari, sozlesmeleri, talimatlar1, prosediirleri, prosesleri ve tiim kaynaklari
icerir.

SBSGM: T.C. Saglik Bakanlig1 Saglik Bilgi sistemleri Genel Midiirliigiinii ifade etmektedir.

4. HEDEF VE PRENSIPLER

Bilgi giivenligi yonetimi kapsamina alinan tim siire¢lerde ve varliklarda gizlilik, biitiinlik ve
erisilebilirlik prensiplerine uyacak gerekli tiim 6nlemleri almak amaciyla asagida detaylar1 verilen
risk yonetimi faaliyetleri yiiriitilmektedir. Bu kapsamda her bir varlik i¢in risk seviyesinin, kabul
edilebilir risk seviyesinin altinda tutulmasi hedeflenmektedir.
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Kurumu iceriden veya disaridan gelebilecek tehditlere karsi korumak, {iretilen veya kullanilan
bilgilerin gizliligini glivence altina alarak kurumun imajim1 korumak, liclincii taraflarla yapilan
sozlesmelerde belirlenmis uygunlugu saglamak ve risk yonetimi ile kontrollerinin uygulanmasi
stirekli bir faaliyet oldugundan dolay1 kabul edilebilir risk seviyesinin altina inen riskler i¢in de
tyilestirme yapilmasini hedeflenmektedir.

Temel prensiplerimiz; Bilgi giivenligi kapsaminda yer alan basili ve elektronik ortamdaki tim
bilgilerin, yasal mevzuat 1s181nda ve risk degerlendirme metotlar1 kullanilarak “gizlilik, biitiinlik ve
erigilebilirlik” ilkelerine gore yonetilmesi amaciyla;

e Bilgi giivenligi standartlarinin gerekliliklerini yerine getirmek,

e Bilgi giivenligi ile ilgili tim yasal mevzuata BGYS kilavuzu ger¢evesindé uyum saglamak,

e Bilgi varliklarina yonelik riskleri tespit etmek ve sistematik bir sekilde riskleri yonetmek,

e BGYS yi siirekli gozden gegirmek ve iyilestirilmesi icin BGY S’ yedkatkida bulufimak,

e Bilgi giivenligi farkindaligini1 artirmak i¢in teknik ve davranissal,yetkinlikleri gelistirecek sekilde
egitimler gerceklestirme vizyon ve misyonuyla hareket etmektédir. Seklinde siralanabilir.

5. BILGI GUVENLIGI YAPISI VE ORGANIZASYONU

Bu politika metninde belirtilen 1. ve 2. Madde deAfarifi yapilan kapsam déahilinde TS ISO/IEC
27001 Bilgi Giivenligi Yonetim Standartlar1 gerekliliklerini ytirtitmek Uzere T.C. Saglik Bakanligi
Gaziantep 11 Saglik Miidiirliigii biinyesinde 65587614-719-E.499 sayili Makam Oluru ile bir BGYS
Alt Komisyonu kurulmustur. Bu komisyon BGYS faaliyetlerini degerlendirmek iizere 6 (Alt1) ayda
bir toplanacaktir.

a) KURUM ORGANIZASYON SEMASI
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b) BGYS KOMISYONU GOREVLENDIRME TABLOSU
ADI SOYADI UNVANI GOREVi
MUSTAFA YILDIZ UZMAN HEKIM - BASHEKIM BASKAN
. SAGLIK BAKIM HIZMETLERI | .-
FATMA SAHIN MUDURD UYE
AHMET YILMAZ IDARI VE MALI ISLER MUDURU 4| UYE
MUHARREM | CIL MUHENDIS UYE
FERIHA DURAN MEMUR UYE
FERUZ BOZGEYIK | SBYS SORUMLUSU UYE
GUVENLIK HIZMETLERI .
MURAT KAPLAN SORUMBUSU UYE

¢) BGYS GOREV, YETKI VE SORUMLULUKLARI
Komisyon iiyelerinden biri sekretér,olarak belirlenir.

Diizenli araliklarla toplanir. Ekip bilgi gilivenligi ile dlgili meveut durum tespitini yapar ve olasi
riskleri belirler. Tanimli kullanicilar i¢cin,yapilan yetki degisikliklerini izler. Calisanlar tarafindan
bilgi giivenligi a¢isindan karsilastlan olaylar hakkinda iletilen sorunlar ve giindem maddelerini
gorisiir, takip eder vergerektiginde diizeltici Onleyici faaliyetleri baslatir. Donanim ile ilgili cihaz ve
malzeme istemletini goriiserek degerlendirir. BYS’de yapilan giincellemelerin degerlendirilmesi,
onayl gve calisanlara duyurulmasindan sorumludur. Hastanede kullanilan veri tabanlarinda
yedeklemembilisim giivenligi alt yapisin1 denetler. BYS’ye entegre edilecek modiillerin secilmesi,
entegrasyonlarimn yapilmasive kontroliinlin yapilmasini saglar. Bilgi yonetim sistemi personelinin
calisma, diizenini “planlar, "ve denetler. Hizmette gereken sarf malzemenin gerekliligini
degerlendirerek teminini saglar.

f) BILGI GUVENEIGI YETKILiST GOREV, YETKi VE SORUMLULUKLARI

1. BGYS Alt Komisyonundan aldig1 yetkiye dayanarak SBSGM ile koordineli bir sekilde ve
Islahiye Devlet Hastanesi ve bagh birimler biinyesinde bilgi giivenligi faaliyetlerini yiiriitmek ve
koordine etmek.

2. Ana ilkeler dogrultusunda SBSGM tarafindan aldig1 egitimler ile BGYS Komisyonunu
yonlendirmek ve Islahiye Devlet Hastanesi’nde bilgi giivenligi ile ilgili konulardaki SBSGM’nin
icra organi olarak hareket etmek.

3. BGYS komisyonundan aldig1 yetkiye dayanarak bilgi giivenligi ile ilgili faaliyetleri yiiriitiirken
kurumda gorev yapan tiim personel ile uygun yontemlerle iletisim kurmak, personeli yonlendirmek.
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1. BGYS ILKELERI
1. Bilgi giivenligi ilkeleri, kurumdaki bilgi glivenligi ile ilgili genel kurallar1 koyar. Bu ilkeler
kullanicilara ¢esitli konu ve kavramlarla ilintili beklenen davranislar tanimlar.
2. Kurum bilgi islem altyapisini kullanan ve bilgi kaynaklarina erigen herkes:
a) Kisisel ve elektronik iletisimde ve ticilincii taraflarla yapilan bilgi aligverislerinde kuruma
ait bilginin gizliligini saglamali,
b) Kritiklik diizeylerine gore isledigi bilgiyi yedeklemeli,
¢) Risk diizeylerine gore belirlenen giivenlik dnlemlerini almali,
d) Bilgi giivenligi ihlal olaylarim1 Bilgi Giivenligi Yetkilisine bilditmeli, raporlamali ve bu
ihlalleri engelleyecek onlemleri almalidir.
3. Kurum ig¢i bilgi kaynaklari (duyuru, dokiiman vb.) yetkisiz olarak 3tkisilere iletilemez:
4. Kurum bilisim kaynaklari, T.C. Yasalarina ve bunlara bagly, yonetmeliklere aykir1 faaliyetler
amaci ile kullanilamaz.
5. Kurumun tiim calisanlari; bu politika ile diger desteklenen politikalara, prosediirlere, ve
talimatlarina, formlar ve s6zlesme gerekliliklerine uymakla sorumludur.
6. Is siireglerinin gereksinimi olarak her tiirii bilgi, ed az kesintiyléskapsam dahilindeki birimler,
hizmet verenler ve gereken tiglincii taraflarca erisilebilir olacaktir.
7. Bilgilerin biitiinliigli her durumda korunacaktusf
8. Hizmet alanlar ve verenler ya da iiglinci taraflara ait olmasina bakilmaksizin, iiretilen ve/veya
kullanilan bilgilerin gizliligi her durumda giivence altina alinacakitirs
9. Bilgi Giivenligi Yonetim Sistemininftasarimi, uygulamasi ve siirdiiriillmesi araciligiyla riskler
kabul edilebilir diizeye indirilecektir,
10. Bilgi; bilginin elektronik iletiSimi, Uglinell taraflarca jpaylasimi, arastirma amacglh kullanima,
fiziksel ya da elektronik ortamda, depolanmas: gibt kullanim bi¢imlerinden bagimsiz olarak
korunacaktir.

6. BILGI HASSASIYETI VE RISKLER:

a) BILGI VARLIKLARIMIZ

Islahiye Devlet Hastanesi ve Bagli Kufuluslar biinyesinde bu politika metninin 3. maddesinde
belirtilen kapsam dahilinde yeralan tim fiziki alanlarda bulunan birimlerin yapmis olduklari is ve
islemlerde tretilen bilgiler envantere kayitli olup olmadiklarina bakilmaksizin bilgi varliklarimizin
biitiiniidiir.

Masaiistii bilgisayarlat, laptoplar, tabletler, telefonlar, CD, DVD ve USB Bellek ortamindaki tim
veriler, evraklar, klasor ve evrak dolaplari, sunucular gibi elektronik veya yazili-baskili ortamda
bulunan veya iletim ortaminda (internet, Email, Telefon vb.) yer alan tiim veriler kurumumuz i¢in
bilgi varligi olaraktanimlanmistir.

b) VARLIKLARIN KATEGORILERI

Is Siirecleri: Kurumsal bilgi varliklarinin kullanildigi, cesitli vasitalarla hassas bilgilerin yogun
olarak islendigi is stirecleri (hasta kabul, heyet islemleri, tibbi kayit arsiv vb.).

Kurumsal Bilgi Varliklari: Elektronik veya kagit ortamda tutulan hasta kayzitlari, personel kayit ve
dosyalari, kurumsal evraklar, bilgisayarlarda saklanan ve kurum i¢in degeri olan veriler, raporlar,
listeler, cizimler, veri tabanlari, veri tabami yedekleri, faturalar, sézlesmeler, teklifler, telifler,
lisanslar vb.
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Yazihmlar: Isletim sistemleri, ofis uygulamalari, HBYS yazilimlari, laboratuvar yazilimlari, tibbi
goriintiileme yazilimlari, kurumsal yazilimlar (EBYS, CKYS, KPS, HITAP vb.) vb.

Fiziksel varhiklar: Sunucular, masaiistli bilgisayarlar, tasiabilir bilgisayarlar, depolama birimleri,
yedekleme birimleri (kasetler, hard diskler vb.), aktif cihazlar (anahtarlama cihazi, giivenlik duvari,
yonlendirici, ag erisim cihazi, anahtar, modem, erisim noktas1 vb), fakslar, fotokopiler, yazicilar,
santraller, telefonlar, evrak imha cihazlari, aga bagl olarak calisan veya aga baglanma arayiizleri

olan tibbi cihazlar vb.

Insan Kaynaklar1: Calisanlar. Altyapi: Yapisal ve elektrik kablolama altyapisi, UPS, jenerator,
iklimlendirme, girig/cikis kontrol sistemleri, kamera sistemleri, yangin, dumanyuyar1 sistemleri,
yangin sondiirme sistemleri, destek techizati vb.
Mekanlar: Yonetim ve hizmet odalari, sunucu odalari, arsiv odalari, tibbi kayat saklama odalar1 vb.

c) VARLIK SINIFLANDIRILMASI

BIiLGi SINIFLANDIRMA KILAVUZU

SAKLANMA “ YERIi VE
SEKLI

GiZLI COK GizZLi OZEL

Bilgi varliklarina (resmi‘yazilar

Bu tip evrak verdokiimanlar

HiZMETE OZEL dahil) verilecek gizlilik | korxumali-kilitli odalarda, kasa,

dereceleri  i¢in “ 13/05/1964 | celikimasa veya diger tipte
tarihli  ve 46/3048  sayili | celik dolaplar i¢inde ve/veya
Bakanlar Kurulu karar1 ile | parola ve erisim politikalarina
yiirlirliige®™s, giren . “Gizliliksjsuyumlu olacak sekilde
Dereceli Evrak ve \Gerecin'| giivenligi saglanmis olan
Giivenligi Hakkindaki Esaslar” | kisisel bilgisayarlarda
ile 2017/21 sayili “e-Yazisma | muhafaza edilir. Hizmete 6zel
Projesi” 1simli genelge dikkate | evraklar ise masa gozlerinde
aliniry kilitli olmak sartiyla muhafaza
Bu_tiir ‘bilgiler kurum igin en | edilir.
kritik-_bilgilerdir ve sadece
yetkili personelin erisim izni
vardir.
Cok'gizli gizlilik dereceli evrak
vesdokiimanlar, Kurumun en
ist diizey yoneticisi tarafindan
belirlenen ve yazili olarak
gorevlendirilen  kisi  veya
kisiler tarafindan hazirlanir ve
ozel wusullere gore dagitimi
yapilir. Gizlilik 6n plandadir.

IC KULLANIM Sadece birimlere Ozel | Birimlere ait korumali
bilgilerdir. Birim ¢alisanlar1 | dolaplarda ve/veya parola ve
haricinde  yetkisiz  duruma | erisim politikalarina uyumlu
bulunan hi¢ kimsenin veya | olacak  sekilde  giivenligi
kurumun-kurulusun gérmemesi | saglanmig olan kisisel
gereken bilgilerdir. Gizlilik 6n | bilgisayarlarda muhafaza
plandadir. edilir.

KISISEL Birim ¢alisanlarinin  kigisel | Calisma masalarina ait
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caligmalar ile ilgili bilgilerdir. | korumalikilitli ~ ¢cekmecelerde
Kuruma ait is ve isleyisler i¢in | muhafaza edilir.

yapilan kisisel caligmalar bu
kapsama girmektedir. Kurum is
ve isleyisine ait olmayan
bilgiler  bilgisayarlar  veya
dolaplarda tutulmamalidir.
Erisilebilirlik 6n plandadir.

KURUMA ACIK Bu bilgiler kurum | Birimlereqait'kilitli dolaplar ya
calisanlarinin kullanimi igindir. | da  pelitikalara, uygun  bir
Erisilebilirlik ve biitliinlik 6n¢| sekilde * olusturulmus parola
plandadir. Ayni1 ya da farkh | kérumali

birimlerde gorevli personeling sunucu/bilgisayarlarda

ortak  kullanom  amaciyla | muhafaza edilir.

erigebildikleri bilgilerdir.

HALKA ACIK Bu  bilgiler T.C. <€Saglik pDolaplar, bilgisayarlar, internet
Bakanlig1 iznine tabi olan ve | ortami vb. ortamlarda
bagl Genel | muhafaza edilir.

Miidiirliikler/Birimler ile Tasra
Teskilatina Ve tedarikgiler ile
halka agik, olan \bilgilerdir:
Erisilebilirlikleri ve
stizeklilikleri on,plandadir:

Saglik verilerinin korunmasina yonelik risk® analizi \yapilirken, kisisel verilerin hassasiyeti ve
kanuna aykirt bir sekilde ifsas1 halinde uygulanacak agiridari ve cezai yaptirimlar nedeniyle en {ist
diizeyde 6zen gosterilmelidir.

7. BILGI GUVENLIGI EGITIMLERI

a) BGYS EGITIMEERI

Hastanemiz ile bagl kurumlar ve pegsonelin sahip oldugu en degerli varliklari olan kurumsal ya da
kisisel bilginih; “gizlilik, biitiinlik Ve erisilebilirlik nitelikleri bakimindan siirekli korunmasi
gerekmektedir. Koruma bir itakims fiziksel ve sistemsel Onlemlerin yaninda bireylerin bilgi
giivenligine iliskin tehditye risklerden, kurum bilgi glivenlik politika ya da kurallarindan haberdar
olmast, bu tehditlere nasil kars1 koyabilecegi, olasi riskleri miimkiin olabilecek en diislik risk
diizeyinde nasil tutabilecegi konusunda bilgilenmesiyle miimkiin olabilir. Giivenligin en zayif
halkasi'olarak da kabul edilen insan faktorii lizerinde ¢esitli farkindalik programlar1 uygulanmasi
gerekmektedir. Bu programlarin en basinda ise bilgi giivenligi egitimi yer alir. Kurumumuzda
gerekli goruldiigiivhallerde gorevli tiim personele belirli zaman dilimlerinde asagidaki egitim
verilecektir.

b) EGITiM iCERIKLERI

1. Bilgi Glivenligi Yo6netim Sistemi Standardi ve Farkindalik Egitimi

2. Adli Bilisim ve BGYS Hukuksal Boyutu Egitimi

3. BGYS Siber Giivenlik Egitimi

4. BGYS Son Kullanict Giivenlik Egitim

5. Sosyal Medya Egitimi

6. E-Posta Giivenligi Egitimi




